1 8 WIKU

COMPUTER & TECHNIK

7. Oktober 2009

Manche Webseiten sind sicherer als andere

Mit Sicherheit im Browser

Sicher surfen, sicher online zur Bank gehen, das haben die Leute schon zu Beginn jeglicher Online-Dienste
wollen. So stammt das heute gebrauchliche Secure-Socket-Layer-Protokoll (SSL) noch von Netscape aus den
Jahren vor 1995. Etwas angereichert, wird es seit 1999 als Transport Layer Security (TLS) von fihrenden
Banken und Kreditkartenorganisationen eingesetzt. Jedesmal, wenn wir eine Website ansteuern, bei der es auf
Sicherheit und Vertrauen ankommt, steht ein zusatzliches kleines ,s” in der Adresse, https statt blof http.
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ine sichere Verbindung er-

kennt man an einem kleinen,
zugeschlossenen Vorhang-
schloss, im Explorer gleich hin-
ter der Adresse, im Firefox ganz
unten rechts im Browser, und an
der Bezeichnung ,https“ in der
Seitenadresse vor dem Doppel-
punkt. Entscheidend ist das ,,s“
(https: Hypertext Transfer Pro-
tocol Secure). Neuerdings wer-
den blaue oder griine Kasten vor
dem ,,http gezeigt. Man arbeitet
auf sicheren Seiten ansonsten
genauso wie auf normalen. Zu-
sperren braucht man das
Schloss nicht, es geht alles von
selber.

Beim Ansteuern einer Bank
schickt der eigene Browser zu-
erst eine selbstgewdhlte Sit-
zungsnummer und eine Zufalls-
zahl hinauf zum Server der htt-
ps-Seite. Der Server antwortet
mit seinem Sicherheitszertifi-
kat, stellt sich sozusagen vor.
Der Browser priift das Zertifikat
des Servers. Ist etwas faul, so
ware jetzt schon Schluss. Weil
das Server-Zertifikat dessen 6f-
fentlichen Schliissel enthalt,
kann nun unser Browser einen
tempordren  Schliissel  ver-
schliisselt zum Server senden.
Ab jetzt ist alles geheim. Aus
diesem vorldufigen Schliissel,
den nun die beiden — und nur sie
- kennen, bilden sie sich einen
Sitzungssschliisel fiir diese eine
Verbindung (Session). Mit die-
sem nun symmetrischen Schliis-
sel wird jeglicher weiterer Ver-
kehr geheim gehalten. Das alles
ist im Netz etwa Dbei
http://bit.ly/ ED3BW genau be-
schrieben. Wer ein gutes Schloss
hat, kann es auch zeigen.

Das Zertifikat

Meint nun einer, er konne sich in
den Verkehr einschleichen, um
mitzuhoren oder vielleicht gar
Bankiiberweisungen zu dndern,
der miisste beiden Seiten die
jeweils andere vorgaukeln. Da-
vor schiitzt das Zertifikat der
Bank, das er im entscheidenden
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sichere Website aus.

éjm »https “ bis zum geschlossenen Vorhangschloss — so sieht eine

Moment nicht vorweisen kann.
Und wenn, so hétte er nicht de-
ren privaten Schliissel zum Ent-
schliisseln der néchsten Nach-
richt vom Kunden.

Dieses digitale Zertifikat kann
unser Browser beim Zertifikats-
geber nachpriifen und dessen
Zertifikat wieder mit einem der
vielleicht 230 in Windows be-
reits seit Installation vorgege-
benen Zertifikate. Hier zeigt
sich das Grundprinzip jeder
Verschliisselung, dass nimlich
der Schliissel auf einem anderen
Weg als die verschliisselten
Nachrichten zum Empfénger
gelangen muss. Der Ur-Schliis-
sel kommt mit der Installati-
ons-CD, die Signatur der Bank
iiber das Internet. Die Hierar-
chie der Schliissel nennt sich
public key infrastructure (PKI).
Jedes digitale Zertifikat ist
selbst durch eine digitale Sig-
natur geschiitzt, deren Echtheit
mit dem o6ffentlichen Schliissel

des Ausstellers des Zertifikates
gepriift werden kann.

Was keiner leicht versteht, sind
die zu Beginn verwendeten
asymmetrischen Schliissel. Da
lasst sich ein Schloss mit einem
Schliissel zusperren und nur mit
einem anderen wieder aufsper-
ren. Die Idee fiir dergleichen
Schliissel kam vor 40 Jahren auf.
1977 entwickelten Ronald L. Ri-
vest, Adi Shamir und Leonard
M. Adleman ihr RSA-Verfahren,
das heute noch giiltig ist. Die
beiden Schliissel hingen zwar
zusammen, wenn man sie er-
zeugt und gebraucht. Aus dem
einen lisst sich hinterher aber
der andere nicht mehr rekon-
struieren (selbst der Verschliis-
sler kann sein eigenes Chiffrat
nicht mehr entschliisseln.)

Einer der beiden Schliissel wird
zum Entschliisseln o6ffentlich
bekanntgegeben, den anderen
behalt sich hier der Zertifikats-
geber Z, um damit zu verschliis-
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seln oder umgekehrt. Wer Zs
Nachricht mit dessen offentli-
chem Schliissel entschliisseln
kann, der weif}, dass die Nach-
richt wirklich von Z ist. Asym-
metrische Schliissel werden bei
unserem sicheren Browsen nur
bis zum Aushandeln des Be-
triebsschliissels benutzt, weil sie
viel Rechenzeit kosten. Im ei-
gentlichen Dialog wird dann
herkdmmlich symmetrisch ver-
schliisselt, also mit demselben
Schliissel ver- und entschliisselt.
Beim néchsten Aufruf der htt-
ps-Seite gibt’s dann wieder ei-
nen neuen Schliissel.

Je langer desto sicherer

Spezielle  Banking-Verfahren
wie Pin-Tan, HBCI oder wie bei
Raiffeisen-Online mit kleinen
Einmal-Tan-Generatoren wé-
ren einen eigenen Artikel wert.
Jedenfalls achten die Banken
sehr auf Sicherheit. So garan-
tiert beispielweise Raiffeisen
Online ein SSL-Protokoll mit
128 Bit Schliissellange (je langer,
desto sicherer, aber auch re-
chenintensiver) und HTML-Ko-
de ohne Java-Applets. Ein
Kurzzeit-Cookie Jsessionid si-
chert die ungebrochene Konti-
nuitét einer Sitzung. Frames mit
Werbeeinblendungen  Dritter
sind verpont, weil sie fremden
Kode unter der SSL-Flagge ein-
fahren kénnten. Kurz: SSL hat
sich (als TLS) bewéhrt.

Angriffe durch Trojaner, die im
PC des Bankkunden noch vor
der Verschliisselung agieren, ge-
falschte Browser und andere
Horrorszenarien scheiden fiir
die tagliche Praxis aus. Im Netz
wird an ,,DNS Security Exten-
sions“ bereits gearbeitet.
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Genaugenommen sieht man hier die (nicht nötige) manuelle Prüfung des Zertifikats. Nur die oberste Zeile ist die normale Ansicht der Bankenseite im Browser (Firefox). Mit der rechten Maustaste kann man auf der Seite dann ein Pop-up-Menü bekommen und »Seiteninformation« auswählen. Weiter mit »Details« und man mag sich das »Zertifikat anzeigen« lassen. Probieren Sie’s einmal: Es gibt da noch viele weitere Informationen.


