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Wie Phishing gemacht wird und wie man sich dagegen schitzt

llegal Dateien ge-,phisht”

Mit Fischen hat der Begriff Phishing (sprich: Fisching) nur indirekt zu tun: Denn ,gefischt” werden beim
Phishing lediglich Dateien — und zwar illegal. Wenn dadurch Bankkonten gepliindert werden, ist das ein
Problem. Dem sollte man vorbeugen.
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freundlichen Pin-Tan-Verfahren
kann der Phisher mit Pin und
Tans vom Konto des Betrogenen
online Geld iiberweisen.

Banken haben reagiert

Auf dieseBetriigereien habendie
Banken mittlerweile reagiert.
Das einfache Pin-Tan-Verfahren
ist inzwischen abgeschafft. Fiir
eine giiltige Uberweisung muss
beim ,,indizierten“ Tan-Verfah-
ren jetzt eine ganz bestimmte der
hundert Tans genutzt werden,
die man von der Bank im Brief
bekommen hatte -zufallsgesteu-
ert. Da ist es unwahrscheinlich,
dass man gerade diese Tan dem
Phisher in Russland verraten
hat.

Der Nachteil: Der Bankkunde
tragt im Urlaub jetzt die ganze
originale Tan-Liste bei sich und
nicht nur ein paar Tans fiir den
Notfall. Viele Banken, so die
Siidtiroler Raiffeisenkassen, las-
sen sich gar nicht auf ein
Pin-Tan-Verfahren ein: Zum On-
line-Banking braucht da der
Kunde eine Chipkarte mit fiinf-
stelliger Geheimnummer, und
die muss in einen kleinen Kar-
tenleser in der Grofle eines
Schliisselanhéngers  gesteckt
werden. Fiir Uberwelsungen ge-
neriert der Leser dann einen
achtstelligen Einmalkode.
Andere arbeiten mit ,Challen-
ge-Respose“:  Die Challenge,
Herausforderung, ist eine Zu-
fallszahl, die von der Bank
kommt. Man gibt sie mit Hand
(oder optisch iiber einen Bild-
schirmleser) in den separaten
Schliisselrechner ein und erhéalt
eine ,Antwort“ - wieder eine
Zahl. Nur mit dieser klappt dann
die Uberweisung, und auch das

nur, wenn man nicht zu lange
wartet. ,,Challenge-Response”
nutzt ein Extra-Kéistchen und
die Chipkarte, um zu priifen, ob
der oder die Rechtméifiige am
Draht ist. Ein Betriiger hat we-
der Karte noch Kartenleser. Fiir
den Bankkunden ist das zwar
unbequem, aber sicher.

Wieder andere Verfahren (z. B.
HBCI) arbeiten mit einer Chip-
karte oder sonst etwas Korper-
lichem, die ,gephisht” werden
kann.

Gefalschte Webseiten gibt es
nicht nur bei Banken, auch bei
anderen Sites, wo es um Geld
geht. Man tut gut daran, die
Web-Adresse selbst anzuwahlen
und nicht klickend einem Link
aus einer E-Mail zu folgen (in
HTML-Mails koénnen Links
falsch aussehen). Die Verbin-
dungmuss hernach verschliisselt
sein, erkennbar am Vorhang-
schloss vor der Web-Adresse und
dem ,s“ von ,https“. Cookies,
wichtig flir wiedererkennbare
und dann ununterbrochene Ver-
bindungen, halte ich fiir harm-

Online- Banking mit Chipkarte
und Leser: Dieses System schiitzt
vor Phishing.
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los. Warum, schreibe ich ein an-
dermal.

Theoretisch ldsst sich Phishing
auch mit so genannten Keylog-
gern machen, das sind ,Ta-
sten-Mitschreiber”: Ein heim-
lich im PC laufendes Programm
schreibt jeden Tastentipp mit
und schickt das dann moglichst
unaufféllig als Datenpaket zum
Phisher. Der sucht sich Passwor-
ter heraus. Allerdings muss der
Tasten-Mitschreiber erst instal-
liert werden. Das erledigen so-
genannte Trojaner, eine Abart
von Viren und Wiirmern. Wer
sich blaudugig fremde Program-
me aus dem Netz holt, ist selber
schuld. Eine Priifung eines Pro-
gramms - vor Installation! -
durch den Virenscanner hilft.

Denken, googeln, tippen

Argerlich sind auch wohlge-
meinte Kettenbriefe mit Vi-
ren-Falschmeldungen (,,Ho-
axe"), die zum Loschen irgend-
einer harmlosen Standarddatei
auffordern oder — schlimmer -
gleich ein angebliches Loschpro-
gramm mitbringen.

Auf vertrauliche Geschéftsan-
bahnungen, meist aus Nigeria,
zum Transfer von Millionenbe-
trégen eines leider tragisch ver-
ungliickten Pseudo-Verwandten
wird ja wohl niemand mehr her-
einfallen: Da werden dann Vor-
schiisse veruntreut. Auch Lotte-
riegewinne, die nur auf einen
warten, sind Betrug. Also: Nicht
auf jede Aufforderung aus dem
Netz eingehen, schon gar nicht
hastig und tibereilt. Erst denken,
googeln, dann tippen.
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• Im Satz mit dem »Körperlichen« fehlt ein entscheidendes Nicht: »Wieder andere Verfahren (HBCI etwa) arbeiten – immer mit etwas Körperlichem, meist einer Chipkarte, die nicht verraten, nicht ›gephisht‹ werden kann.« 
• Das Online-Banking-Foto ist übrigens von mir.
• Weitere Artikel: www.Joern.com/Artikel


